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Visión estratégica de amenazas en Iberoamérica

¿Dónde está Carmen Sandiego? Exponiendo a los 
Enemigos Ocultos en Iberoamérica

Presentación realizada en las IV Jornadas Ciberdefensa 
ESPDEF-CERT & XVI Jornadas STIC CCN-CERTpor 

@aboutsecurity & @Joseliyo_Jstnk

https://www.youtube.com/watch?v=1MUmX1kx_wE

https://github.com/blackberry/threat-research-and-intelligence/tree/main/Talks/2022-11-25%20-%20XVI%20Jornadas%20STIC%20CCN-CERT
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Introducción

América Latina al igual que España están muchas veces en “la sombra” debido a que no se publica mucha
información sobre intrusiones, sin embargo, existen diferentes campañas activas en algunos de estos países o 
ataques arbitrarios que son interesantes de conocer para mejorar nuestras capacidades defensivas.

• No es tan interesante como lo que sucede en Estados Unidos, Irán, Rusia y otros países

• Muchos security vendors no tienen negocio en América Latina, por lo que no se esfuerzan en investigar que 
sucede
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Estratégico

Operacional

Táctico

Estratégico

Operacional

Táctico

Audiencia 

• Comportamientos a bajo nivel

• Posibles oportunidades de detección

• Técnicas utilizadas

• Analistas de SOC

• Analistas de DFIR 

• Threat hunters

• Ingenieros de detección
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Enfoque

CIBERCRIMEN
AMENAZAS 

AVANZADAS

• Ataques más genéricos, pero con impacto en muchas
organizaciones

• Menos sofisticados y preparación

• Menos recursos para llevarlos a cabo

• Ataques más precisos y con motivaciones muy
específicas

• Más sofisticados y larga preparación para que todo
salga bien

• Más recursos para llevarlos a cabo
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Datos utilizados

Toda la información incluida en esta presentación, es información

real de malware utilizado contra países de América Latina en los

tres primeros meses de 2023 (enero, febrero, marzo).
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APT-C-36 > Colombia y Ecuador

APT-C-36 (también conocido como Blind Eagle) es un grupo que se 

sospecha que tenga como origen América Latina.

Su principal objetivo es Colombia, aunque otros países como Ecuador

y España también han tenido impacto durante sus operaciones

https://blogs.blackberry.com/en/2023/02/blind-eagle-apt-c-36-targets-colombia
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APT-C-36 > Colombia y Ecuador

Hasta la fecha, se han visto tres formas diferentes con las que APT-C-36 han iniciado sus intrusiones.

1. Email -> Archivo adjunto .uue

2. Email -> Archivo adjunto .pdf -> PDF con link a un servicio URL shortener -> Redirección del servicio URL 
shortener a Discord para realizar la descarga de un archivo .uue

3. Email -> Archivo adjunto .pdf -> PDF con link a un servicio web temporal creado por APT-C-36 -> El servicio
web tiene un botón para la descarga de un archivo .uue desde Discord
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APT-C-36 > Adjunto y link (colombiano)

https://cutt[.]ly/w8g5VWT

https://cdn.discordapp[.]com/attachments/1079976570845921396/107
9976664748007424/CITACION_FISCALIA_DETALLES-PDF.uue
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APT-C-36 > Contenido web creado
https://dian_notificaciones_contribuyentes-radicado.website[.]org/

https://cdn.discordapp[.]com/attachments/1075957625696555011/1077
934591685431327/DIAN_impuesto_A_pagar_2023_00000008546978124
212_2023_02_22.pdf.uue
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APT-C-36 > URL shorteners utilizados

APT-C-36 

PDF Links

cutt.ly

cdn.discordapp.com

gtly.to

tinyurl.com tiny.cc

firebasestorage.googleapis.comdrive.google.com

appspot.com
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APT-C-36 > Colombia y Ecuador

alert dns $HOME_NET any -> any any (msg:"ET DNS Query for .to TLD"; dns.query; 
content:".to"; endswith; fast_pattern; classtype:bad-unknown; sid:2027757; rev:5; 
metadata:affected_product Any, attack_target Client_Endpoint, created_at 2019_07_26, 
deployment Perimeter, former_category DNS, signature_severity Minor, updated_at
2020_09_17;)

alert tls $HOME_NET any -> $EXTERNAL_NET any (msg:"ET INFO Observed Discord Domain
(discordapp .com in TLS SNI)"; flow:established,to_server; tls.sni; dotprefix; 
content:".discordapp.com"; endswith; classtype:misc-activity; sid:2035464; rev:3; 
metadata:created_at 2022_03_15, former_category INFO, signature_severity Informational, 
updated_at 2022_09_21;)
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APT-C-36 > Colombia y Ecuador

El siguiente archivo después del PDF recibido por email 
que el usuario descarga en sus sistema es un archivo 
comprimido .uue.

Este archivo contiene un visual basic script (vbs) el cual 
tiene el mismo nombre que el archivo .uue, y a partir de 
su ejecución comienza la infección.

Finalmente, la intrusión termina desplegando un RAT 
(AsyncRAT, NjRAT, QuasarRAT, etc…) realizando una 
conexión a un servidor DuckDNS
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Brasil, tierra de troyanos
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Dime de donde vienes

El archivo PDF realiza una conexión a un dominio, el cual, si es visitado desde una IP fuera de Brasil no 
realiza la descarga del payload. En este caso, se puede observar como se hace una redirección a Google
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Dime de donde vienes

Sin embargo, si la petición proviene de una dirección IP brasileña, en este caso se realiza la descarga del 
siguiente payload a través de Dropbox.

https://www.dropbox[.]com/s/e
a0uk9tccvbvs4i/SLEEP.zip?dl=1
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Los secretos de los MSI brasileños
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Banload trojan
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Patrones de comportamientos Banload Trojan

En las últimas muestras subidas durante 2023 de Banload Trojan, podemos detectar ciertos patrones en todas ellas, los
cuales pueden ser utilizados para generar detecciones.



© 2022 BlackBerry. All Rights Reserved. 23

Banload Trojan añadiendo una exclusion para una “VPN”
{

"values": {
"TerminalSessionId": "1",
"ProcessGuid": "{C784477D-B189-63DA-710A-000000004A00}",
"ProcessId": "3648",
"Product": "Microsoft\\xae Windows\\xae Operating System",
"Description": "Windows PowerShell",
"Company": "Microsoft Corporation",
"ParentProcessGuid": "{C784477D-B17A-63DA-6D0A-000000004A00}",
"User": "DESKTOP-B0T93D6\\george",
"OriginalFileName": "PowerShell.EXE",
"ParentImage": "C:\\Program Files (x86)\\IntSoft\\VreePN\\updater.exe",
"FileVersion": "10.0.17134.1 (WinBuild.160101.0800)",
"ParentProcessId": "6180",
"CurrentDirectory": "C:\\Program Files (x86)\\IntSoft\\VreePN\\",
"CommandLine": "\"powershell\" -Command Add-MpPreference -ExclusionPath 'C:\\Program Files (x86)\\IntSoft\\VreePN'",
"EventID": "1",
"LogonGuid": "C784477D-9EED-63A4-230A-040000000000",
"LogonId": "264739",
"Image": "C:\\Windows\\SysWOW64\\WindowsPowerShell\\v1.0\\powershell.exe",
"IntegrityLevel": "High",
"ParentCommandLine": "\"C:\\Program Files (x86)\\IntSoft\\VreePN\\updater.exe\" nb",
"UtcTime": "1675276681",
"RuleName": "-"

}
}
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Banload Trojan añadiendo una exclusion para una “VPN”
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Banload Trojan añadiendo una exclusion para una “VPN”

https://github.com/SigmaHQ/sigma/blob
/master/rules/windows/process_creation
/proc_creation_win_powershell_defender_
exclusion.yml
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Banload Trojan – Autorun key modificada

{
"values": {

"EventID": "13",
"ProcessId": "6324",
"EventType": "SetValue",
"Image": "C:\\Windows\\system32\\msiexec.exe",
"RuleName": "T1060,RunKey",
"UtcTime": "1676138035",
"Details": "C:\\Users\\george\\AppData\\Roaming\\@MicrosoftCorporation\\Conect\\conect.exe",
"ProcessGuid": "{C784477D-D62E-63E7-6C0A-000000004A00}",
"TargetObject": "HKU\\S-1-5-21-1015118539-3749460369-599379286-

1001\\Software\\Microsoft\\Windows\\CurrentVersion\\Run\\System"
}

},
}
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Banload Trojan – Autorun key modificada

https://github.com/SigmaHQ/sig
ma/blob/master/rules/windows/r
egistry/registry_set/registry_set_a
sep_reg_keys_modification_wow6
432node.yml
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Banload Trojan - Compression Utility Passed Uncommon Directory
{

"values": {
"TerminalSessionId": "1",
"ProcessGuid": "{C784477D-E14D-63E8-FC05-000000004400}",
"ProcessId": "6600",
"Product": "7-Zip",
"Description": "7-Zip Console",
"Company": "Igor Pavlov",
"ParentProcessGuid": "{C784477D-E14B-63E8-FB05-000000004400}",
"User": "DESKTOP-B0T93D6\\george",
"OriginalFileName": "7z.exe",
"ParentImage": "C:\\Windows\\SysWOW64\\rundll32.exe",
"FileVersion": "19.00",
"ParentProcessId": "4624",
"CurrentDirectory": "C:\\Windows\\Installer\\MSIEAF6.tmp-\\",
"CommandLine": "\"C:\\Windows\\Installer\\MSIEAF6.tmp-\\7z.exe\" x C:\\metasploit-framework.zip -aoa -o\"C:\\metasploit-

framework\"",
"EventID": "1",
"LogonGuid": "C784477D-6FC2-63A4-D2AB-030000000000",
"LogonId": "240594",
"Image": "C:\\Windows\\Installer\\MSIEAF6.tmp-\\7z.exe",
"IntegrityLevel": "High",
"ParentCommandLine": "rundll32.exe \"C:\\Windows\\Installer\\MSIEAF6.tmp\",zzzzInvokeManagedCustomActionOutOfProc 

SfxCA_6417375 2 CustomActionFastMsi!CustomActionFastMsi.CustomActions.FastUnzip",
"UtcTime": "1676206413",
"RuleName": "-"

}
}
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Banload Trojan – svchost ejecutado desde public path
{

"values": {
"TerminalSessionId": "1",
"ProcessGuid": "{C784477D-AF1D-63E1-A40A-000000004A00}",
"ProcessId": "7964",
"Product": "Microsoft\\xae Windows\\xae Operating System",
"Description": "Host Process for Windows Services",
"Company": "Microsoft Corporation",
"ParentProcessGuid": "{C784477D-AF1C-63E1-A10A-000000004A00}",
"User": "DESKTOP-B0T93D6\\george",
"OriginalFileName": "svchost.exe",
"ParentImage": "C:\\Windows\\SysWOW64\\WindowsPowerShell\\v1.0\\powershell.exe",
"FileVersion": "6.3.9600.17415",
"ParentProcessId": "3360",
"CurrentDirectory": "C:\\Users\\Public\\",
"CommandLine": "\"C:\\Users\\Public\\svchost.exe\"",
"EventID": "1",
"LogonGuid": "C784477D-B1AA-63A4-5428-040000000000",
"LogonId": "272468",
"Image": "C:\\Users\\Public\\svchost.exe",
"IntegrityLevel": "High",
"ParentCommandLine": "powershell \"C:\\Users\\Public\\svchost.exe",
"UtcTime": "1675734813",
"RuleName": "-"

}
},
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Banload Trojan – Anydesk creando archivos sospechosos
{

"values": {
"EventID": "11",
"ProcessId": "6572",
"Image": "C:\\Users\\george\\AppData\\Local\\Temp\\MW-7ea13f37-cda1-4e63-bf35-425b8bf83b3a\\files\\AnyDesk.exe",
"RuleName": "EXE",
"CreationUtcTime": "1675734787",
"UtcTime": "1675734787",
"ProcessGuid": "{C784477D-AEF8-63E1-740A-000000004A00}",
"TargetFilename": "C:\\Users\\Public\\readme.exe"

}
}
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Banload Trojan – Anydesk creando archivos sospechosos

https://github.com/Sigma
HQ/sigma/blob/master/ru
les/windows/file/file_even
t/file_event_win_anydesk_
writing_susp_binaries.yml
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Banload Trojan – Similitud con Glupteba?

{
"rule_title": "Glupteba malware detection",
"rule_source": "SOC Prime Threat Detection Marketplace",
"match_context": [

{
"values": {

"EventID": "13",
"ProcessId": "1360",
"EventType": "SetValue",
"Image": "C:\\Windows\\SysWOW64\\reg.exe",
"RuleName": "T1060,RunKey",
"UtcTime": "1674043873",
"Details": "C:\\Users\\george\\AppData\\Roaming\\Microsoft\\Credentials\\georgeL4zy73\\xb0\\xb1\\qikf5da\\xc6\\xee.exe 

C:\\Users\\george\\AppData\\Roaming\\Microsoft\\Credentials\\georgeL4zy73\\xb0\\xb1\\imgengine 
C:\\Users\\george\\AppData\\Roaming\\Microsoft\\Credentials\\georgeL4zy73\\xb0\\xb1\\sptdintf.dll",

"ProcessGuid": "{C784477D-E1E1-63C7-850A-000000004A00}",
"TargetObject": "HKU\\S-1-5-21-1015118539-3749460369-599379286-

1001\\Software\\Microsoft\\Windows\\CurrentVersion\\Run\\george"
}

}
}
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Terminando con Brasil

Brasil es conocido por los troyanos bancarios brasileños y otro tipo de malware desarrollado de manera local, en muchas 
ocasiones, utilizando archivos MSI que tienen embebidos DLL y scripts que son cargados durante la ejecución del MSI.

Email ZIP MSI DLL

Email ZIP MSI JavaScript

Conexión a C&C, descarga 
de otros payloads, etc..

También puede haber archivos PDF 
entre el email y el archivo ZIP
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Uruguay
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Uruguay – Los archivos IMG no pasan de moda

Archivo IMG adjunto 
en el correo

Archivo EXE que se 
encuentra dentro del 
IMG



© 2022 BlackBerry. All Rights Reserved. 36

Uruguay – Interesante tráfico SMTP saliente

{
"values": {

"EventID": "3",
"ProcessId": "5136",
"DestinationPortName": "-",
"Protocol": "tcp",
"DestinationIp": "112.213.93.85",
"Initiated": "true",
"SourcePortName": "-",
"Image": "C:\\Users\\george\\AppData\\Roaming\\Rfudhxxqq\\Nwdbdr.exe",
"ProcessGuid": "{C784477D-B197-63FF-1606-000000003400}",
"DestinationHostname": "mail9385.maychuemail.com",
"UtcTime": "1677488068",
"User": "DESKTOP-B0T93D6\\george",
"DestinationPort": "587",
"RuleName": "Usermode",
"SourcePort": "49753",
"SourceIsIpv6": "false",
"SourceHostname": "DESKTOP-B0T93D6.local",
"SourceIp": "192.168.2.14",
"DestinationIsIpv6": "false"

}
},
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Uruguay – Interesante tráfico SMTP saliente

https://github.com/Sigma
HQ/sigma/blob/master/ru
les/windows/network_con
nection/net_connection_w
in_susp_outbound_smtp_c
onnections.yml
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Uruguay – Interesante tráfico SMTP saliente

alert ( gid:124; sid:5; rev:2; msg:"(smtp) unknown command"; metadata: policy max-
detect-ips drop, rule-type preproc; service:smtp; classtype:protocol-command-decode;)
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Uruguay – PowerShell base64 encode
{

"values": {
"TerminalSessionId": "1",
"ProcessGuid": "{C784477D-B154-63FF-0D06-000000003400}",
"ProcessId": "420",
"Product": "Microsoft\\xae Windows\\xae Operating System",
"Description": "Windows PowerShell",
"Company": "Microsoft Corporation",
"ParentProcessGuid": "{C784477D-B14A-63FF-0B06-000000003400}",
"User": "DESKTOP-B0T93D6\\george",
"OriginalFileName": "PowerShell.EXE",
"ParentImage": "C:\\Users\\george\\Desktop\\BROU_Copia de Pago_PDF.exe",
"FileVersion": "10.0.17134.1 (WinBuild.160101.0800)",
"ParentProcessId": "1944",
"CurrentDirectory": "C:\\Users\\george\\Desktop\\",
"CommandLine": "\"C:\\Windows\\System32\\WindowsPowerShell\\v1.0\\powershell.exe\" -ENC 

cwB0AGEAcgB0AC0AcwBsAGUAZQBwACAALQBzAGUAYwBvAG4AZABzACAAMgAwAA==",
"EventID": "1",
"LogonGuid": "C784477D-6E01-63FC-46AF-030000000000",
"LogonId": "241478",
"Image": "C:\\Windows\\SysWOW64\\WindowsPowerShell\\v1.0\\powershell.exe",
"IntegrityLevel": "High",
"ParentCommandLine": "\"C:\\Users\\george\\Desktop\\BROU_Copia de Pago_PDF.exe\"",
"UtcTime": "1677701460",
"RuleName": "-"

}
},
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Uruguay – PowerShell base64 encode

https://github.com/Sigma
HQ/sigma/blob/master/ru
les/windows/process_cre
ation/proc_creation_win_p
owershell_encode.yml
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México – FiXS ATM 

Fuente: https://www.metabaseq.com/fixs-atms-malware/
Jesus Dominguez & Gerardo Corona
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México – Archivos dropeados por FiXS

53 droppers diferentes
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México – Ese no es el padre de conhost!
{

"values": {
"TerminalSessionId": "1",
"ProcessGuid": "{C784477D-1980-63E7-E005-000000004700}",
"ProcessId": "7072",
"Product": "-",
"Description": "-",
"Company": "-",
"ParentProcessGuid": "{C784477D-3D7B-63A5-5F00-000000004700}",
"User": "DESKTOP-B0T93D6\\george",
"OriginalFileName": "-",
"ParentImage": "C:\\Windows\\explorer.exe",
"FileVersion": "-",
"ParentProcessId": "4456",
"CurrentDirectory": "C:\\Users\\george\\Desktop\\",
"CommandLine": "\"C:\\Users\\george\\Desktop\\conhost.exe\"",
"EventID": "1",
"LogonGuid": "C784477D-3D7A-63A5-8D58-030000000000",
"LogonId": "219277",
"Image": "C:\\Users\\george\\Desktop\\conhost.exe",
"IntegrityLevel": "High",
"ParentCommandLine": "C:\\Windows\\Explorer.EXE",
"UtcTime": "1676089728",
"RuleName": "-"

}
}
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México – Ese no es el padre de conhost!

https://github.com/Sigma
HQ/sigma/blob/master/ru
les/windows/process_cre
ation/proc_creation_win_s
usp_parent_of_conhost.y
ml
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México – No es cosa solo de malware ATM…

sigma_rule:6f60707627a0617e86bd3005d8ce73a34fa6e674c0169d593509953d67bfaa2e fs:2023-01-01+ p:1+
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México – Qué hay de los droppers de FiXS? Un resumen…

"statistics": {
"Python Initiated Connection": 15,
"Failed Code Integrity Checks": 34,
"Process Start From Suspicious Folder": 6,
"Creation of an Executable by an Executable": 34,
"Use Remove-Item to Delete File": 33,
"Disable Microsoft Defender Firewall via Registry": 27,
"CLOP Ransomware detection (Sysmon)": 1,
"Process Creation Using Sysnative Folder": 1,
"Wow6432Node CurrentVersion Autorun Keys Modification": 1,
"File deletion via CMD (via cmdline)": 2

}
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México – Ese firewall no me gusta

{
"values": {

"EventID": "13",
"ProcessId": "1188",
"EventType": "SetValue",
"Image": "C:\\Windows\\system32\\svchost.exe",
"RuleName": "T1089",
"UtcTime": "2022-06-07 07:25:39.966",
"Details": "DWORD (0x00000000)",
"ProcessGuid": "C784477D-FC28-629E-1A00-000000003000",
"TargetObject": 

"HKLM\\System\\CurrentControlSet\\Services\\SharedAccess\\Parameters\\FirewallPolicy\\DomainProfile\\EnableFirewall"
}

}
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México – Ese no es el padre de conhost!

https://github.com/SigmaHQ/sigma/blob/ma
ster/rules/windows/registry/registry_set/regi
stry_set_disable_defender_firewall.yml
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Conclusiones

América Latina sufre de manera continua intrusiones y operaciones que no son conocidas por la comunidad, 
pero las cuales son importantes de entender para adopter una buena estrategia de seguridad.

La información presentada en esta charla puede ser utilizada para:

• Realizar actividades de threat hunting en la red corporativa y servicios externos como pudiese ser 
VirusTotal

• Crear lógica de detección y usarla en la infraestructura de la organización

• Aprender sobre comportamientos utilizados en América Latina por múltipes familias de malware

• En caso de incidente buscar acciones específicas que hayan sido mostradas durante la presentación
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Comportamientos

FiXS: https://gist.github.com/jstnk9/11a82b582d451455c4e7636bd4722ae3

FiXS Droppers: https://gist.github.com/jstnk9/a09a0ab811117eb87a79faa7fe7006c3

Banload Trojan: https://gist.github.com/jstnk9/986cc6b404fa33a6c6e7f7fa23e790a1

IMG Uruguay: https://gist.github.com/jstnk9/7a4794e5605bc402b91732e79aff03d1

(*) Algunos comportamientos podrían presentar falsos positivos realizados por las sandboxes de VirusTotal

https://gist.github.com/jstnk9/11a82b582d451455c4e7636bd4722ae3
https://gist.github.com/jstnk9/a09a0ab811117eb87a79faa7fe7006c3
https://gist.github.com/jstnk9/986cc6b404fa33a6c6e7f7fa23e790a1
https://gist.github.com/jstnk9/7a4794e5605bc402b91732e79aff03d1
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