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WHAT'S HAPPENING HERE?

« Last months we have heard of attacks carried out against public organizations in Spain.
— Most of the attacks had ransomware activity related
« Not in the news, multiple private companies are being targeted by different cybercriminals

« As we could see, there is a special interest in companies based in Catalonia (although there are also
companies from different places in Spain)

UPDATE: Hackers threaten to publish data on La Agencia Tributaria sufre un ataqu

. 5 " ’ Actualidad, C Attacks . s, . o »
infectious diseases patients from Barcelona’s el ios informatico en busca de informacion

Hospital Clinic unless they pay €4.2 million

» La rapida actuacion de los expertos habrian frustrado las intenciones de los cib

. EI Ayuntamiento de Alcalé de Hen H y u n d a i v l'ct i m a * Estos son los riesgos de conectarse a un wifi publico y cémo evitarlos
expuesto datos

de ciberataque a sus infraestruct

-

MLuz Dominguez 12/04/2023 Sin comentarios




WHAT'S COMING TO SPAIN?

« Spain general elections (December approx)

« Regional elections (12 including Community of Madrid, May 28t)
« UE Council Chairmanships until 2024 (from Jun to Dec)

* Income tax return

« UE-CELAC

 Among others

Geopolitical analysis could be important in these scenarios
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MARKET PLATFORMS
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Platforms where you can buy or sell accounts/information
leaked

There also forums giving this information

Sometimes you need to be referred to access to these
forums and markets

The payment is made with cryptocoins
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PLATFORMS

genesis.market
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COUNTRY / HOST

USERNAME
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Log In

Not registered ?

usms.me
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OPERATION COOKIE MONSTER

THIS WEBSITE HAS BEEN SEIZED

. Mol o B 7T IM ML sebiinesiiel

OPERATION COOKIE MONSTER

issued by the United States District Court for t
seizures were possible because of international law enforcement and privaf
coordination involving the partners listed below.

To determine if you have been victimized, visit:
haveibeenpwned.com or politie. nl/checkyourhack

Been active on Genesis Market? In contact with Genesis Market administ
Email us, we're interested: FBIMW-Genesis @fbi.gov

I’IJLITI

a : NI = EURTPOL %ipom

;] EUROJUST EACHNNI

s BlackBerm Intelligent Security. Everywhere.

Genesis Market’s domains have been seized bx thEe FBI puDrsuant t(% ?Nselzure wgrrhrant
e Eastern District of Wisconsin ese

[

. e ESTE DOMINIO HA SIDO INTERVENIDO

%% DE ESPANA § & 3.2 ‘ . e
y se encuentra a disposicion de la Autoridad Judicial.

POLICIA/¢
NACIONAL

THIS DOMAIN NAME HAS BEEN SEIZED

as part of a Spanish National Police operation pursuant to a judicial warrant.
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MARKET VENDORS

« Cybercriminals infecting machines usually with RATs and
InfoStealers

« Cybercriminals deploying phishing websites

« |Insiders

»  Other threat actors S e
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ALCASEC

DO Espafia Opinion Economia Internacional Deportes Cultura

L ‘ Historias Lideres Futuro Cultura El mundo de par en par (Gastro

FUBLICIDAD

AIRFRANCE # ’ AP | TAKE A BREAK IN THE

(MOMENTS] | G

PAPEL

Detenido Alcasec, el 'robin
hood' de los 'hackers'
espanoles, por crear un
Google de datos para
mafias criminales

Source: El Mundo
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@ USMS ALERTS

2 de febrero
USMS ALERTS
Disponemos de leads de mas paises, enviadnos

por privado cuales os interesarian para valorar
si se anaden a la web. -
5 de febrero

USMS ALERTS
¢ NUEVADB ¢

Se ha anadido la DB 15 INTERNATIONAL MIX.

7 de febrero

USMS ALERTS
¢ NUEVADB ¢

Se ha afiadido la DB 16 BANK SHADOW. »

13 de febrero

USMS ALERTS
i ALERTA i~

Se ha deshabilitado el pago por LTC hasta
nuevo aviso.

21 de marzo

USMS ALERTS
& NUEVADB ¢

Se ha anadido la DB 17 BANK YOIGO. »

» 4 de abril
| -

—

—

Source: sky.com
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MARKET BUYERS
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Cybercriminals
Government-Sponsored APT Actors
Hacktivists

Script kiddies
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FROM PHISHING TO...

Phishing websites are neither new nor fancy. This old technique still working but the difference nowadays is
that there are more darkweb markets to sell the information and use it to compromise organizations.

Why is it still working?

5> A ledl

Send emails from |dentify platforms Sell the account
compromised using the same in the darkweb or
account password forums

o] BlackBerm Intelligent Security. Everywhere.

AV

Perform espionage
activities in the
account
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AEAT CAMPAIGN

https://blogs.blackberry.com/en/2023/04/massive-spear-phishing-campaign-impersonating-spain-tax-agency
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RECENT GOOGLE ADS CAMPAIGN

Few moths ago, there was a campaign using Google Ads Platform, which helps to promote the pages indicated
by the client and to offer it among the first search results users come across.

masquerAd Site Hidden Phishing Site

% s
HOMEEQUITY sw’ .

OANS

Ad Placemnet Ad Click Advertised Site

\ : ﬁ.rra- ker Redirect
*% — * @!

Malicious Site Malware
- n —F-
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RECENT GOOGLE ADS CAMPAIGN

We at BlackBerry have observed that, the same infrastructure used for this Google Ads campaing was used to

Total domains registered per day

: 46.173.218.229
Google Ads Campaign

________________

Tier T domains
References to
Spanish cities
in the domain
name

Tier 2 domains
References to
AEAT in the
domain name

\
N
~

Spanish campaign

-

N e —m - —m—m——————— -
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THE EMAIL

Email spoofing technique to send the emails.

Aviso de notificacion de la Agencia Tributaria

AgenciaTributaria <noreply@correc.aeat.com.es>

A To @ @

ESTE EMAIL SE CORRESPONDE CON UN AVISO DE UNA NOTIFICACION POSTAL.

Le informameos que esta disponible una nueva notificacion para Titular con los siguientes datos:

Titular @
Organismo emisor: Agencia Estatal de Administracién Tributaria, con DIR3: EAD028512
Identificador: 2299031217395

Concepto: Notificacion administrativa

n adn‘énigtratiua

update.

cidn en la Direcci el Punto de

l Click or tap to follow link.

to a la notificacion

los articulos 41 y 43 de la Ley 39/2015, de 1 de octubre, del Procedim

Vinculo: Titular

Puede acceder a esta notificacion en la Direccién Electrénica Habilitada Unica (DEHU) del Punto de Acceso General, disponible en:l http
L

Redirects to a
registered pre

Esta notificacion se facilita por via electronica de acuerdo con lo previsto en el articulo 42.1 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Piblicas, qusg
que se emitan en papel.

Le facilitamos un enlace directo a lar

La notificacién se recibirad en todo caso en papel, aplicindose los plazos que en la misma se indiquen. Adicionalmente podra recibir esta notificacion por distintas vias electrdénicas. Si accediera a su contenido
la fecha en que se produzca su primer acceso.

Gobierno de Espafia

https://medicalmadrid.com/anuncio/
update.php?

Click or tap to follow link.

nible en: https://agenciatributaria.gob.es

Comtin de las Admingstraciones Piblicas, la aceptacién de la notificacion, el rechazo exp

52 BlackBerm Intelligent Security. Everywhere.
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THE INFRASTRUCTURE

Are usually domains
containing names of
l cities in Spain

: o Domains containing
| Tier 1 registered the word “agencia’
: domains I and “tributaria”

Public webservers Spanish companies

compromised receive the email Tier 1 acts as a proxy to

redirect the user to other
registered domains similar
(typosquatting) to the AEAT.
The URL contains a basegd
with the victim's email
address.

RFI ar LFI T redirects l

vulnerability search

— — o~ PHP —
N/ L
N PHP Script ebserers are
Threat Actor Upload and installation with Ve Sdh Vers a::lh US‘E, opens the
Exploits mail(} function usedio sen email and clicks on
" emails the link

CVE-2021-4034

Tier 2 registered domains
impersonating AEAT

PHASE 1 _____ PHASE2 ] PHASE3 ]  PHASE4
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THE PHISHING

I/MIE X +

ciatributaria

ol » B GOBIERNG HINISTERIC
'Q DEESPANA  DEHACENDA
a2 s ¥ PUNCION POBLICA

Agencia Tributaria Contacta con nosotros Ayuda Enlaces de interés
Accesibilidad Teléfonos de interés Buscar Ministerio de Hacienda y Funcion
o o
Aviso de segundad Buscador de oficinas Consultas informéticas Pablica [
= E P |
Aviso legal Cita previa Diseiios de registro Fiscalidad autondmica y local
Validacion del certificado de sede Buzones de sugerencias Horario de interrupciones de sede ggﬂﬁéﬂﬁ:{:ﬁem Defensa del
Prolgccpn de c!atos DenUﬁC|e_:ts Manuales, videos y folletos Punto de Acceso General [7
E(S):I'tll:j linghistica ) I ) zuscrfpc?t?n ;esv;sletter ?lr;"lulaldores ) Serr cR mirEE e
ructura y navegacion en la sede uscripcion odas las ayudas
electrénicay = £ o Otros enlaces de interés
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MOST AFFECTED VICTIMS

Most affected industries TLDs victim domains

204 ' others
.org A

Agriculture Consulting

sovernment Automotive Financial Industry
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FINAL GOALS

RATs
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USE OF REAL EMAILS TO DISTRIBUTE RATS AND INFOSTEALERS

Y PROYECTOS, SL OFERTA 2602200

Irene Martinez < .com>

I, Y PROVECTOS, SL OFERTA 26022005ar

3T KB
[CORREO DE ORIGEN EXTERNO] NO haga clic en los enlaces de este mensaje a menos que conozca al remitents y sepa que el contenido es seguro.
buenas tardes,
por favor, le regamos que nos envie su mejor precio, disponibilidad y
plazos de entrega en consulta aajunra.(:“‘r PROYECTOS, SL OFERTA 2602200)
Tenga en cuenta lo siguiente;

1. Mencione nuestro nimero de referencla en su cotizacion

Gracias.

Email: IreneMartine

H BlackBerry,,. Intelligent Security. Everywhere. © 2022 BlackBerry. All Rights Reserved.




USE OF REAL EMAILS TO DISTRIBUTE RATS AND INFOSTEALERS

FACTURA PENDIENTE

Administracion - <t > 5 Reply = % ReplyAll | —> Forward | ===

AD To @ undisclosed-recipients: Mon 3/20/2023 3:47 AM

FACTURA_FAC_2023_1-1000733.PDF.arj
.arj File

~

Buen dia,

Facturas adjuntas de enero pendientes de pago, por favor confirme que el monto es correcto y si su cuenta bancaria es correcta antes de que pedameos proceder con el pago.

Mis mejores deseos

Clemente Avila Parra.

Administracion

Le informamos que su direccién de correa electrénico, asi como el resta de los datos de caracter personal que nos ha facilitado, seran objeto de tratamiento en nuestros registros de actividades con |a finalidad de gestionar el contenido de esta comunicacién, asi comao el de toda la documentacion anexa, la agenda de contactas v las relaciones mercantiles con nuestros diientes y proveedores. Usted tiene derecha a obtener
confirmacién sobre si , S.LU estamos tratando sus datos personales y por tanto tiene derecho a ejercer sus derechos de acceso, rectificacian, limitacién del tratamiento, portabilidad, oposicién al tratamiento y supresién de sus datos asi como el derecho a presentar una reclamacién ante la Autoridad de Control mediante escrito dirigido 2 ks direccién postal |

{ i i 1 electrénica 3 copia del DNI en ambos casos. La informacion incluida en este correo electrénico es confidencial y va dirigida (nicamente al destinatario del mismo. En el supuesto de que usted no fuera el destinataria, le solicitamas que nos lo indique y no comunique su contenida a terceros, procedienda a su destruccicn. Le
informamas que est totaimente prohibida cualguier utilizacian, divulgacion, distribucion yfo reproduccian de esta comunicacion sin autorizacion expresa en yirtud de |a Legisladion vigente. Gracias.

BlackBerm Intelligent Security. Everywhere. © 2022 BlackBerry. All Rights Reserved.
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PUBLIC DISTRIBUTION OF AGENT TESLA AND GULOADER




AND FINALLY... THE INFORMATION IS THERE
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